	Памятка для школьника

Как вести себя в чрезвычайной ситуации
1. Услышав тревогу, не волнуйся и не поддавайся панике, знай, что с тобой рядом учитель.

2. Учитель знает, что нужно делать в сложившейся ситуации, слушай его внимательно.
3. Нельзя: бежать, перегонять, толкать друг друга!

4. Место сбора – площадка перед школой. Придя на место сбора (каждый отдельный класс имеет свое определенное место) находись там до особого указания.
5. В задымленном помещении нужно передвигаться ближе к полу, придерживаться стен, дышать через мокрую ткань.
6. Если ты взят в заложники: не сопротивляйся, выбери безопасный уголок; если необходима медицинская помощь, говори спокойно и кратко, не нервируя бандитов; ничего не предпринимай сам, без их разрешения
7. Во время штурма по освобождению заложников: Лежи на полу лицом вниз, голову закрой руками и не двигайся. Ни в коем случае не беги навстречу сотрудникам спецслужб или от них, т.к. они могут принять тебя за преступника. Держись дальше от проемов дверей и окон.
Надеемся, что тебе это никогда не понадобится, 

но ты должен это знать!



                    Основные советы по безопасности в социальных сетях
• Ограничь список друзей. У тебя в друзьях не должно быть случайных и незнакомых людей;
• Защищай свою частную жизнь. Не указывай пароли, телефоны, адреса, дату твоего рождения и другую личную информацию. Злоумышленники могут использовать даже информацию о том, как ты и твои родители планируете провести каникулы;
• Защищай свою репутацию - держи ее в чистоте и задавай себе вопрос: хотел бы ты, чтобы другие пользователи видели, что ты загружаешь? Подумай, прежде чем что-то опубликовать, написать и загрузить;
• Если ты говоришь с людьми, которых не знаешь, не используй свое реальное имя и другую личную информации: имя, место жительства, место учебы и прочее;
• Избегай размещения фотографий в Интернете, где ты изображен на местности, по которой можно определить твое местоположение;
• При регистрации в социальной сети необходимо использовать сложные пароли, состоящие из букв и цифр и с количеством знаков не менее 8; 
• Для социальной сети, почты и других сайтов необходимо использовать разные пароли. Тогда если тебя взломают, то злоумышленники получат доступ только к одному месту, а не во все сразу.
Кибербуллинг — преследование сообщениями, содержащими оскорбления, агрессию, запугивание; хулиганство; социальное бойкотирование с помощью различных интернет-сервисов.

Основные советы по борьбе с кибербуллингом:

•
Не бросайся в бой. Лучший способ: посоветоваться как себя вести и, если нет того, к кому можно обратиться, то вначале успокоиться. Если ты начнешь отвечать оскорблениями на оскорбления, то только еще больше разожжешь конфликт;

•
Управляй своей киберрепутацией;

•
Анонимность в сети мнимая. Существуют способы выяснить, кто стоит за анонимным аккаунтом;

•
Не стоит вести хулиганский образ виртуальной жизни. Интернет фиксирует все твои действия и сохраняет их. Удалить их будет крайне затруднительно;

•
Соблюдай свой виртуальную честь смолоду;

•
Игнорируй единичный негатив. Одноразовые оскорбительные сообщения лучше игнорировать. Обычно агрессия прекращается на начальной стадии;

•
Бан агрессора. В программах обмена мгновенными сообщениями, в социальных сетях есть возможность блокировки отправки сообщений с определенных адресов;

•
Если ты свидетель кибербуллинга. Твои действия: выступить против преследователя, показать ему, что его действия оцениваются негативно, поддержать жертву, которой нужна психологическая помощь, сообщить взрослым о факте агрессивного поведения в сети.

